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รูปแบบการโจมตี Cyber Security
1. Malware “มัลแวร” หมายถึงการรูปแบบหนึ่งของซอฟตแวร ท่ีเปนอันตรายตอผูท่ีไดรับ เชน ไวรัส และ 

ransomware “มัลแวร” จะทํางานก็คือการแฝงตัวเขามาในรูปแบบตางๆ

2. Phishing การปลอมหนาเวปไซต (Phishing) เปนการปลอมแปลงหรือเปลีย่นแปลงขอมูลบนหนาเวปไซต เพ่ือให

เกิดการเขาใจ ผิด หรือเกิดความเสื่อมเสีย และอาจเชื่อมโยงไปสูการขโมยขอมูลสําคัญ 

3. SQL Injection Attack การโจมตีจากชองโหวของโปรแกรมภาษา SQL เนื่องจากภายในเซิรฟเวอรของแตละ

องคกรมักจะรวบรวม “ขอมูลของลูกคา” “ขอมูลสวนบุคคล” “หมายเลขบัตรเครดิตและระบบการเงิน”

4. Cross-Site Scripting (XSS) การโจมตีแบบ XSS ซ่ึงทํางานผานการเขียนสคริปตขามไซต โดยจะทํางาน

คลายคลึงกับการโจมตีแบบ SQL แตจะแตกตางกันท่ี XSS จะไมสรางความเสียหายใหกับเว็บไซตท่ีเผยแพรขอมูล

5. Denial of Service (DoS) หรือ Distributed Denial of Service Attack การโจมตีในลักษณะของการสราง

ความหนาแนน (Traffic) ใหกับเครื่องคอมพิวเตอร เสมือนมีการทํารายการ (Transaction) จํานวนมาก ทําให

เครื่องคอมพิวเตอรเกิดความหนวงชาจนไมสามารถทํางานได

6. Session Hijacking and Man-in-the-Middle Attacks การดักจับขอความสําคัญในระหวางการเชื่อมตอ

ระหวางเครื่องคอมพิวเตอรกับเครื่องคอมพิวเตอรแมขายระยะไกล ถือวาเปนการขโมยขอมูลสําคัญในระหวางท่ีมี

ผูใชงานผานเครือขายอินเทอรเน็ต

7. Credential Reuse การแฮกขอมูลสําคัญเชนชื่อผูใชงานและรหัสผาน เพ่ือใชตัวตนของเราเขาสูระบบอ่ืนๆท่ี



Ransomware ไวรัสเรียกคาไถ
Ransomware หรือ มัลแวรเรียกคาไถ มีพฤติกรรมคือการ 

Lock file หรือ encryption file เพ่ือไมใหเหย่ือเขาใชงาน

ไฟลท่ีถูก Lock ไวได จากนั้นจะมีขอความเพ่ือทําการเรียก

คาไถขอมูลท่ีได Lock ไว หากเหย่ือยินยอมจายคาไถแฮก

เกอรก็จะปลดล็อค และในระยะหลังเริ่มมีการขูวาจะปลอย

ขอมูลสูสาธารณะ

Ransomware จะแพรกระจายผานทางสแปม หรือฟชชิ่งอีเมล 

แตยังมีการคนพบวา สามารถแพรกระจายผานทางเว็บไซต หรือ

การดาวนโหลดโดยไดรฟเพ่ือติดมัลแวรดังกลาวผานอุปกรณ

ปลายทาง และการเจาะเครือขาย เม่ือมัลแวรเรียกคาไถไดเขา

มาแลว มันจะทําการล็อคไฟลท้ังหมดท่ีสามารถเขาถึงได ปกติจะ

ใหจายเปน Bitcoins



ประเภทของ Ransomware
Ransomeworm หนอนเรียกคาไถ - มุงทําลายขอมูลและแพรกระจายตัวไป

ยังไฟลคอมพิวเตอรในเครื่องของตัวเองและเครื่องคอมพิวเตอรอื่นๆในระบบ

เครือขาย

• Petya

• Bad Rabbit

• RYUK

• Sodinokibi

• Phobos

• Globelmposter

• DoppelPaymer

• Mamba

• Snatch

• Dharma

• HiddenTear

• Estemani

• Rapid

ท่ีมา https://www.bitdefender.co.th/post/ransomware/

• CryptoLocker 2013

• CryptoWall 2014

• CTB-Locker 2014

• TorrenLocker 2014

• Bitcryptor and 

CoinVault 2015

• TeslaCrypt 2015

• Locky 2017

• WannaCry 2017

• GandCrab 2018

Ransomware ที่มีอยูในปจจุบัน



ขั้นตอนการเรียกคาไถ Ransomware
1. การติดเชื้อ

หลงัจากท่ีไดท้าํการสง่อีเมลฟิชชิงไปยงัระบบแลว้ มลัแวร์

เรยีกคา่ไถ่จะทาํการติดตัง้ตวัเองบนอปุกรณป์ลายทาง 

และอปุกรณบ์นเครอืข่ายใด ๆ ท่ีสามารถเขา้ถงึได้

2. การแลกเปลี่ยนคียที่ปลอดภัย

มัลแวรเรียกคาไถจะติดตอกับคําสั่ง และเซิรฟเวอรสําหรับ

ควบคุม ซ่ึงดําเนินการโดยอาชญากรไซเบอร ท่ีอยูเบื้องหลัง

การโจมตีเพ่ือสรางคียการเขารหัส (Cryptographic)

3. ทําการเขารหัส

มัลแวรเรียกคาไถจะเริ่มทําการเขารหัสไฟลใด ๆ ท่ีสามารถ

คนหาไดในเครื่อง Local และบน Network

4. ทําการขมขู

เม่ือการเขารหัสเสร็จสิ้น มัลแวรเรียกคาไถจะแสดง

คําแนะนําสําหรับการจายเงิน โดยจะมีขอความออก

แนวกรรโชกและขมขูคุกคามสําหรับการทําลายขอมูลท่ี

สําคัญของคุณ หากไมมีการชําระเงินคาไถ (โดยท่ัวไป

จะใหเหย่ือชําระเปน Bitcoins) (1 BTC=333,900 Baht)

5. ปลดล็อก

หลายองคกรไดเลือกท่ีจะทําการจายเงินคาไถ และหวัง

วาอาชญากรไซเบอรนั้น จะทําการถอดรหัสไฟลท่ีไดรับ

ผลกระทบ (ซ่ึงในหลายกรณีนั้นมักไมเกิดขึ้นจริง) หรือ

พวกเขาสามารถพยายามกูคืน โดยการลบไฟลและ

ระบบท่ีติดมัลแวรเรียกคาไถจากเครือขาย และกูคืน

ขอมูลจากการสํารองขอมูล



แนวทางการปองกันและรับมือกับ Ransomware
1. ใหผูดูแลระบบเครื่องแมขายของแตละสวนงานสํารองขอมูล (Data Backup) รวมท้ังการทดสอบการกูคืน

2. ติดตั้งโปรแกรมปองกันไวรัส (Antivirus) และมัลแวร (Malware)

3. วิเคราะหความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศตามแนวทางการบริหารความม่ันคงปลอดภัย สารสนเทศ 

ISO/IEC 27001 วางแผนการจัดการท่ีเหมาะสม 

4. สรางความตระหนักใหบุคลากร และ นักศึกษา เรื่องความม่ันคงปลอดภัยสารสนเทศ ในชีวิตประจําวัน

5. การอัพเดท Patch ของระบบปฏิบัติการใหเปนปจจุบัน โดยเฉพาะอยางย่ิงเครื่องแมขาย และ อุปกรณ จัดเก็บขอมูล

6. ติดตั้ง Firewall กลางของมหาวิทยาลัยหรือติดต้ัง Firewall ของสวนงาน เพ่ือปองกันการโจมตีจากภายนอก 

7. หลีกเลี่ยงการแชรขอมูลแบบ File Sharing หากจําเปนตองใช File Sharing อัพเดท Patch อยางสมํ่าเสมอ 

8. จัดทําแผนรับมือ (Incident Response) และ แผนบริหารความตอเนื่อง (Business Continuity Plan : BCP) สําหรับ

การทํางานสําคัญอยางตอเนื่องเม่ือระบบขัดของ 

9. จัดต้ัง Securities Operation Center ในระดับมหาวิทยาลัย เพ่ือติดตามสถานการณดาน ความม่ันคงปลอดภัยไซเบอร

ของมหาวิทยาลัย และใหคําแนะนําชวยเหลือสวนงานกรณีพบปญหา การใหความรูดาน ความม่ันคงปลอดภัยสารสนเทศ 

จัดทาแนวนโยบายและแนวปฏิบัติดานความม่ันคงปลอดภัยสารสนเทศ และตรวจประเมินความม่ันคงปลอดภัยสารสนเทศ 



1 https://antivirus.cmu.ac.th
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